Threat Detection
& Hunting

Die Erkennung komplexer Angriffe erfordert
eine umfassende Sichtbarkeit in alle Bereiche
der eigenen IT-Infrastruktur. Profitieren Sie
von bestmdglicher Transparenz, um stets
einen Schritt voraus zu sein.

Schnelle Erkennung fiir eine schnelle
Behebung

Bei Angriffen und Bedrohungen kommt es vor allem
auf schnelle Erkennung an. Daher Giberwacht unser
Managed Security Service Threat Detection & Hunting
(TDH)den Sicherheitsstatus Ihrer IT-Umgebung rund
um die Uhr, erkennt und bewertet Gefahrdungen, und
liefert qualifizierte Warnungen mit Empfehlungen zur
Abwehr.

Ein umfassendes Lagebild liber alle
Domanen

Angriffe kdnnen ihren Ursprungin den
verschiedensten Bereichen innerhalb und auf3erhalb
Ihres Unternehmens haben. Deshalb binden wir lhre
Security-Systeme an unsere zentrale Analyse-
Plattform an. Auf diese Weise kann unser Team aus
Expertiinnen potenzielle Bedrohungen Uber ihr
gesamtes Netzwerk hinweg erkennen, bewerten und
Sie in der Behebung unterstitzen.

Maximale Sicherheit, minimierter Aufwand

Nicht jede Bedrohung hat den gleichen Stellenwert.
Risikogetriebene Differenzierung und Priorisierung
sind essenziell,um zeitnah auf kritische Bedrohungen
reagieren zu kdnnen. Durch exklusive Threat
Intelligence und smarte Threat Hunting-Mechanismen
hilft unser Managed Security Service dabei, lhren
Aufwand zu reduzieren.
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24/7-Uberwachung

Dank verlasslicher Rund-
um-die-Uhr-Uberwachung
Ihrer Systeme kénnen Sie
sicher sein, zu jeder Zeit
Uber kritische Alarme
informiert zu werden.

Maximaler Datenschutz

Unsere Servicearchitektur
speichertlhre Datenin
Ihrer eigenen Infrastruktur
und Ubertragt nur alarm-
relevante Informationen.
TDH wird, zertifiziert nach
ISO 27001 und TISAX, aus
Berlin erbracht.

Exklusive Threat
Intelligence

Dank der DCSO Community
und unserem exklusiven
Netzwerk verfliigen wir Gber
Zugang zu aktuellsten und
fur den deutschen Markt
relevantesten Bedrohungs-
informationen.
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Endpunkte als Einfallstor

Ihre Endpunkte sind kontinuierlich das Ziel von
Angriffen. TDH for Endpointnutzt etablierte End-

point Detection & Response-Tools, um Sicherheits- Unsere Hochleistungs-
vorfalle zu erkennen, korrelieren und analysieren. sensoren Gberwachen lhren
Im Falle einer Kompromittierung stoppen wir den Datenverkehrund suchen
Angriff, um Ihnen Zeit zur Reaktion zu verschaffen. nach Bedrohungsindikatoren,
die standig aktualisiert
werden.
Volle Transparenz lhres Datenverkehrs Dank der exklusiven Kombi-
Angreifende umgehen zunehmend Endpunkt- nation aus frei verflgbaren
basierte Abwehrmafinahmen. 7TDH for Network sowie vertraulichen Quellen
untersuchtlhren Netzwerkverkehr und relevante sichern unsere Sensoren lhre
Log-Dateien auf Kompromittierung. Dadurch spiiren Netzwerkverkehr bestméglich

wir gezielt Angriffs-muster auf und stellen zeitnah ab.
fundierte Handlungs-empfehlungen bereit.

Von Erkennung bis Remediation

Alarmierung

Angeschlossene Sicherheitssysteme melden einen Alarm an das DCSO Security Operations
Center (SOC). Das SOC stellt den Kontext und die Anreicherung von Warnmeldungen sowohl
automatisiertals auch durch Analyst:innen bereit. Dabei kommen aktuelle Bedrohungs-
daten, Informationsdatenbanken (z. B. passive DNS) und weitere Datenquellen zum Einsatz.
Dieser Analyseprozess erfolgt rund um die Uhr.

Automatisierte Analyse

Unsere Sicherheitsplattform ordnet den Alarm automatisch in den Kontext ein und ermittelt
den Schweregrad. In diesem Schritt korrelieren wir Warnungen uber alle angeschlossenen
Ereignisquellen hinweg. Unser Team reichert diese Warnungen mit zusatzlichen
Datenquellen sowohl aus der Kundeninfrastrukturals auch aus externen Quellen an.

Manuelle Analyse

Die erfahrenen DCSO-Analyst:innen bewerten die Warnung und bestétigen den Schweregrad.
Durch die manuelle Bewertung, die ebenfalls 24/7 erfolgt, erzeugen wir ein vollstandiges
Lagebild.

Alles im Uberblick

Bei unmittelbaren Bedrohungen ergreifen wir Ma3inahmen, um lhre Systeme zu schitzen
und den Angriff zu stoppen. Die bedrohungsspezifischen Tickets erhalten Sie in Ihrer Case-
Management-Losung, Uiber die Sie mit unseren Analyst:innen kommunizieren und zusatz-
liche Empfehlungen anfordern kdnnen. Die Tickets enthalten:

= Analyse der Warnung

= Bewertung der Prioritat

= Direkt umsetzbare Empfehlungen zur Bedrohungsbekampfung

= Auflistung der betroffenen Ressourcen und der fur die Erkennung genutzten Mittel
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TDH Complete —

ﬁ
TDH for
Endpoint
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Umfassende Sicherheit fiir lhr Unternehmen

Unsere Komplettldsung 7DH Complete ermoglicht die
Korrelation von Endpunkt- und Netzwerkdaten sowie
zusétzlicher Kontextinformationen fir maximale Sichtbarkeit
und effiziente Gefahrenabwehr. Dazu gehdért auch, dass wir
Bedrohungen verlangsamen bzw. einddmmen, indem wir in lhrer
IT-Umgebung aktiv werden. Bei Erkennung von auffalligem
Verhalten greifen wir ein und isolieren z. B. die betroffenen
Endgerate oder sperren kompromittierte Konten — so kénnen
Bedrohungen proaktiv vermieden werden. Ganz nach lhrem
Bedarf kénnen Sie aber auch auf unsere einzelnen Service-
module 7DH for Endpointund TDH for Network zurlickgreifen.

Unterstiitzte Produkte

Microsoft Defender
for Endpoint

Zscaler Internet
Access

Atlassian Jira

Crowdstrike Falcon DNS und Proxy ServiceNow-
TDH for Endpoint Server Plattform
Network o
DCSO Managed fakultativ weitere API
Visibility Datenquellen
Servicearchitektur

Alle Systeme werden mit der zentralen, von uns betriebenen Security Operations Center (SOC)-
Plattform verbunden, um eine quelleniibergreifende Analyse von Sicherheitsereignissen zu
ermoglichen. Mithilfe dieser SOC-Plattform bewerten erfahrene DCSO-Analyst:innen potenzielle
Bedrohungen iber alle angeschlossenen Quellen hinweg.
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Optimale Transparenz, um Angreifenden
stets einen Schritt voraus zu sein.

24/7-Beobachtung fur schnelle Reaktion

Maximale Sicherheit, dank erstklassiger Netzwerksensorik
Alarme und Handlungsempfehlungen direkt in Ihr Case-
Management-System

Erfahrene Analyst:innen plus exklusive Threat Intelligence
Cybersicherheitvon der deutschen Wirtschaft fir die
deutsche Wirtschaft

Warum DCSO?

Seit 2015 bietet die DCSO modernste Threat Intelligence-, Incident
Response-und Managed SOC-Services sowie Technologieberatung
anund ist nach ISO 27.001 und TISAX zertifiziert.

= SOC-Betriebin Berlin
= Vier Millionen aktive l1oCs
= FiUnfaktive Communities mit 100 Treffen im Jahr

Diese Unternehmen vertrauen der DCSO
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Erfahren Sie mehr auf dcso.de



